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Anuncio 3937/2026
“Resolucion de la Presidenta de fecha 1 de octubre de 2026, sobre la aprobacién de la politica de seguridad de la Diputacion de Badajoz”

Para general conocimiento, se hace publica la resolucion dictada por la Presidenta de la Institucién provincial, con fecha
1/10/2026, aprobando el documento de politica de seguridad de la Diputacion de Badajoz y su anexo, de conformidad con lo
dispuesto en el articulo 12 del Real Decreto 311/2022 de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,
que sustituye al hasta ahora vigente, aprobado mediante resolucién de 3/3/2020, con el siguiente contenido literal:

"RESOLUCION DE LA PRESIDENTA DE FECHA 1 DE OCTUBRE DE 2026, APROBANDO LA POLITICA DE SEGURIDAD DE LA
DIPUTACION DE BADA|OZ

En el ambito de las administraciones publicas, la consagracidon del derecho a comunicarse con ellas a través de medios
electronicos, comporta una obligacién correlativa de las mismas, que tiene como premisas la promocién de las condiciones
para que la libertad y la igualdad sean reales y efectivas, exigiéndose una aplicacion segura de las Tecnologias de la Informacién
y la Comunicacion -TIC-.

La seguridad se entiende como un proceso integral, constituido por todos los elementos técnicos, humanos, materiales y
organizativos relacionados con el sistema. A tal efecto, la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos
a los Servicios Publicos, en su articulo 42.2 dispone la creacion, a través de Reglamento, del Esquema Nacional de Seguridad,
cuyo objeto es el establecimiento de los principios y requisitos de una politica de seguridad, en la utilizacién de los medios
electrénicos que permitan la adecuada proteccién de la informacion.

En cumplimiento de la misma, se aprobd el Real Decreto 3/2010 de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica. Esta norma tiene por objeto el establecimiento de los principios y
requisitos de una politica de seguridad, en la utilizacion de medios electrénicos, que permita la adecuada proteccién de la
informacién, siendo de aplicacién a las administraciones publicas, para asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios en los
medios electrénicos que gestione en el ejercicio de sus competencias.

El Real Decreto 3/2010, de 8 de enero, establecia que el ENS debia desarrollarse y perfeccionarse, manteniéndose actualizado
de forma permanente, conforme al progreso de los servicios de la administracion electrénica, de la evolucién de la tecnologia,
de los nuevos estandares internacionales sobre seguridad y auditoria, y la consolidacién de las infraestructuras que le sirven de
apoyo. Por ello es necesario actualizar el ENS, plasmandose en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

Con la norma referida, se pretende proporcionar las condiciones necesarias de confianza en el uso de los medios electrénicos,
a través de una serie de medidas que garanticen la seguridad de los sistemas, los datos, las comunicaciones y los servicios
electrénicos, de manera que permita a los ciudadanos ejercer sus derechos, y a las administraciones cumplir sus deberes, a
través de estos medios electronicos.

A tal efecto, en el ambito Europeo, la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016,
regula las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacion de la
Unién. Ademas, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas, en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
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y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos). También el Reglamento Delegado
(UE) nimero 907/2014 de la Comisién de 11 de marzo de 2014, que completa el Reglamento (UE) nimero 1306/2013 del
Parlamento Europeo y del Consejo, en lo relativo a los organismos pagadores y otros 6rganos, la gestion financiera, la
liquidacion de cuentas, las garantias y el uso del euro. Anexo | - apartado 3 B) ii): "A partir del 16 de octubre de 2016, la
seguridad de los sistemas de informacion debera estar certificada de conformidad con la norma ISO/IEC 27001: Information
Security management systems Requeriments (ISO) (Sistema de gestién de la seguridad de la Informacion-Requisitos) (ISO)".

En el &mbito Nacional, cabe destacar la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia
de los Derechos Digitales, Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno,
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico y Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, en adelante ENS.

En el ambito Autondmico, la Ley 1/2002, de 28 de febrero, de Gobierno y Administracion de la Comunidad Auténoma de
Extremadura, la Ley 4/2013, de 21 de mayo, Gobierno Abierto de Extremadura, y por ultimo el decreto 225/2014, de 14 de
octubre, de régimen juridico de Administracion Electrénica de la Comunidad Auténoma de Extremadura.

De conformidad con el Real Decreto 311/2022 de 3 de mayo, su articulo 12 establece que "Cada administracion publica contara

con una politica de seguridad formalmente aprobada por el érgano competente", "se establecerd de acuerdo con los principios
basicos sefialados en el capitulo Il y se desarrollara aplicando los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.

b) Analisis y gestion de los riesgos.

) Gestién de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f) Proteccién de las instalaciones.

g) Adquisicién de productos de seguridad y contratacién de servicios de seguridad.
h) Minimo privilegio.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacién almacenada y en transito.

k) Prevencién ante otros sistemas de informacién interconectados.
[) Registro de la actividad y deteccion de codigo dafiino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

) Mejora continua del proceso de seguridad."

En base a todo lo anterior, la Presidencia de la Diputacién de Badajoz, en el ejercicio de las competencias que le otorga al efecto
el articulo 34.1,0), de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, en relacion con el articulo 12.2 del
Real Decreto 311/2022 de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,

RESUELVE:

Primero.- Aprobar el documento "Politica de seguridad de la Diputaciéon de Badajoz", anexo a la presente
resolucion, que sustituye al hasta ahora vigente, aprobado por la Presidencia de la Corporacién, mediante
resolucién de 3 de marzo de 2020.

Segundo.- Determinar la composicién del Comité de Seguridad previsto en el documento de politica de
seguridad, integrado de la siguiente manera:

e Responsable de la Informacion y del Servicio, que es la Presidencia de la Diputacion de
Badajoz, o Diputado/a en quien delegue.

e Secretario/a General o funcionario/a en quien delegue.

e Responsable de la seguridad.

 Director/a del Area funcional de Innovacién y Administracién Digital.

 Director/a del Area funcional de Presidencia y Relaciones Institucionales.

e Gerente del Consorcio para la Gestion de Servicios Medioambientales en la Provincia de
Badajoz (PROMEDIO).

¢ Gerente del Organismo Autdbnomo de Recaudacién y Gestion Tributaria (OAR).

¢ Gerente del Consorcio Provincial de Prevencién y Extincion de Incendios (CPEI).
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e Gerente del Organismo Auténomo para la Proteccion de la Legalidad Urbanistica
(OAPLU_RESTAURA).

e Coordinador/a del Organismo Auténomo "Patronato Provincial de la Escuela de
Tauromaquia".

¢ Delegado de Proteccién de Datos.

"La Presidencia del Comité corresponde a la Presidencia de la Diputacién Provincial de Badajoz.
"La Secretaria del Comité la asume el responsable de seguridad.

"El citado Comité celebrara sesién constitutiva, dentro del plazo de un mes a la entrada en vigor
del documento de politica de seguridad.

Tercero.- Nombrar al:

* Director del Area funcional de Innovacién y Administracién Digital, como responsable de la
seguridad.

* Jefe de Servicio de Tecnologia y Sistemas Corporativos, perteneciente al Area funcional de
Innovaciéon y Administracién Digital, como Responsable del Sistema de Diputacion de
Badajoz; sin menoscabo del nombramiento del resto de responsables del sistema de los
diferentes organismos auténomos y entidades de derecho publico y privado vinculadas o
dependientes de la Diputacién de Badajoz.

Cuarto.- El documento de politica de seguridad sera publicado en el Boletin Oficial de la Provincia, asi como en la
Web oficial de la Diputaciéon de Badajoz, sin perjuicio de surtir efectos juridicos, desde la fecha de firma de la

resolucion. El documento sera objeto de difusién interna, por resultar de obligado cumplimiento a todos los
miembros de la Diputacién Provincial de Badajoz, sus organismos autdbnomos y las entidades de derecho publico
y privado vinculadas o dependientes de la misma.

Quinto.- El Area funcional de Innovacién y Administracién Digital realizaré las acciones necesarias, a los efectos
acordados.

Sexto.- Dar traslado de los acuerdos adoptados, al Pleno de la Corporacién, en la préxima sesion ordinaria que
celebre, de conformidad con lo establecido en el articulo 62 del RD 2568/1986, de 28 de noviembre, por el que se
aprueba el Reglamento de Organizacién, Funcionamiento y Régimen Juridico de las Entidades Locales.

Lo dispone asi la Presidenta de la Institucién con fecha de firma electrénica, y por la Oficial Mayor, Secretaria General en
funciones, se toma razén para su transcripcién al libro electrénico de resoluciones, a los solos efectos de garantizar la
integridad, autenticidad, calidad, confidencialidad, proteccién y conservacién de los ficheros electrénicos correspondientes,
conforme a lo dispuesto en el articulo 3.2, e) del Real Decreto 128/2018, de 16 de marzo, por el que se regula el Régimen
Juridico de los Funcionarios de Administracién Local con Habilitacién de Caracter Nacional.

La Oficial Mayor, Secretaria General en funciones, Maria Fernanda Rubio Cortés.

ANEXO
DOCUMENTO DE POLITICA DE SEGURIDAD DE LA DIPUTACION DE BADAJOZ
1. Aprobacién y entrada en vigor.

Este documento es efectivo desde la fecha de resolucién aprobatoria de la Presidencia de Diputacion de Badajoz, sin perjuicio
de su publicacién en el Boletin Oficial de la Provincia, asi como en la Web oficial de la Diputacién de Badajoz, permaneciendo en
vigor, hasta que sea reemplazado por un nuevo documento de politica de seguridad.

2. Introduccioén.

La Diputacion Provincial de Badajoz, sus organismos auténomos y las entidades de derecho publico y privado vinculadas o
dependientes de la misma dependen de los sistemas TIC (Tecnologias de la Informacion y la Comunicacién) para alcanzar sus
objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a
dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la informacion
tratada o los servicios prestados.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacion y la prestacion continuada de los
servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucidn con potencial para incidir en la confidencialidad,
integridad, disponibilidad, uso previsto y valor de la informacién y los servicios. Para defenderse de estas amenazas, se requiere
una estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la prestacion continua de los
servicios.
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Esto implica que las Areas deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi
como realizar un seguimiento continuo de los niveles de prestaciéon de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes Areas deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema,
desde su concepcion hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacién. Los requisitos de seguridad y las necesidades de financiacién, deben ser identificados e incluidos en la
planificacién, en la solicitud de ofertas, y en pliegos de licitacion para proyectos de TIC.

Las Areas deben estar preparadas para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo a la normativa
en materia de seguridad.

3. Alcance.

Esta politica se aplica a todos los sistemas TIC de la Diputacién Provincial de Badajoz, sus organismos auténomos y entidades
de derecho publico y privado vinculadas o dependientes de la misma asi como a todos los miembros de la organizacién, sin
excepciones.

4, Mision de Diputacion de Badajoz.

Las Diputaciones gestionan las competencias que las leyes atribuyen a las provincias, ejercitdndolas y prestando su servicio a
los ayuntamientos como tarea fundamental, garantizandoles la suficiencia y universalidad de la prestacién de los servicios
municipales basicos (abastecimiento de agua, recogida de residuos, obras publicas, etc..), especialmente a los de poblacion
inferior a 20.000 habitantes. También la Ley permite a las provincias, que sus diputaciones ejerzan competencias genéricas de
fomento del desarrollo provincial.

En cualquier caso, las competencias provinciales, gestionadas por las diputaciones, lo son para garantizar la solidaridad y el
equilibrio entre los municipios, de forma que no existan desigualdades, se presten unos servicios y se doten de unas
infraestructuras suficientes para el bienestar de la ciudadania en todos ellos, en especial a aquellos municipios que cuentan con
menos recursos para poder cumplir con los servicios de competencia municipal.

Las competencias provinciales son las que les atribuyan las leyes, en todo caso:

e La coordinacion de los servicios municipales entre si para la garantia de la prestacion integral y
adecuada.

e La asistencia y cooperacién juridica, econémica y técnica a los Municipios.

e La prestacién de servicios publicos de caracter supramunicipal.

e La cooperacion en el fomento del desarrollo econémico y social y en la planificacién en el territorio
provincial.

e El ejercicio de funciones de coordinaciéon en la elaboracién y el seguimiento de la aplicaciéon de las
medidas contenidas en los planes econémico-financiero.

¢ La asistencia en la prestacidn de los servicios de gestién de la recaudacion tributaria, y de servicios de
apoyo a la gestién financiera de los municipios con poblacién inferior a 20.000 habitantes.

e La prestacion de los servicios de administracion electronica y la contratacion centralizada en los
municipios con poblacién inferior a 20.000 habitantes.

e El seguimiento de los costes efectivos de los servicios prestados por los municipios de su provincia y su
colaboracién para una gestién coordinada mas eficiente de los servicios que permita reducir estos
costes.

¢ La contratacién centralizada en los municipios con poblacién inferior a 20.000 habitantes.

e La aprobacién anual de un plan provincial de cooperacion a las obras y servicios de competencia
municipal, en cuya elaboracién deben participar los municipios de la provincia.

Las competencias provinciales que ha de llevar a cabo la Diputacion de Badajoz antes mencionadas implican el
tratamiento de gran cantidad de informacion por parte de los sistemas de tecnologias de la informacion y de las
comunicaciones fomentadas por el uso de medios electrénicos.

Son objetivos del presente documento de politica de seguridad los siguientes:

e Garantizar la seguridad TIC y proteger los activos o recursos de informacion.

e Crear la estructura de la organizacién de la seguridad TIC de la Diputacién Provincial de Badajoz, sus
organismos auténomos y entidades vinculadas o dependientes de la misma.

e Asegurar que se cumplen los requisitos legales aplicables.

e Asegurar que se cumplen los requisitos del servicio respecto a la seguridad de la informacién y los
sistemas de informacion.

e Orientar a la organizacién para la prestacién de servicios basados en la gestion de riesgos.

e Servir de base para el desarrollo de las normas, procedimientos y procesos de gestion de la seguridad
TIC.

e Asegurar que cada empleado es responsable de cumplir esta politica de seguridad y sus procedimientos
segun aplique a su puesto.

e Asegurar que se implementa, se mantiene y se realiza un seguimiento del Esquema Nacional de

Seguridad.
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5. Marco normativo.

El marco normativo que afecta al desarrollo de las actividades y competencias de la Diputacién de Badajoz, esta constituido por
normas juridicas estatales y autondémicas orientadas a la administracién electrénica, a la seguridad de la informacién y los
servicios que la manejan, asi como a la proteccién de datos de naturaleza personal.

Las normas que constituyen dicho marco, se encuentran recogidas en un registro al efecto, el cual se mantiene actualizado
segun sefiala el correspondiente procedimiento de gestién de requisitos legales.

También forman parte del referido marco, aquellas normas aplicables a la Administracion Electrénica de Diputacién de Badajoz,
que sean desarrollo de las anteriores o estén relacionadas, pudiendo ser adicionalmente publicadas en las sedes electrénicas
comprendidas dentro del ambito de aplicacién de esta politica de seguridad de Informacion.

6. Cumplimiento de articulos.

La Diputacion de Badajoz, para lograr el cumplimiento de los articulos del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, que recogen los principios basicos y de los requisitos minimos, ha implementado
diversas medidas de seguridad proporcionales a la naturaleza de la informacién y los servicios a proteger y teniendo en cuenta
la categoria de los sistemas afectados.

Seguridad como un proceso integral (articulo 6) y minimo privilegio (articulo 20).

La seguridad constituye un proceso integrado por todos los elementos técnicos, humanos, materiales y organizativos,
relacionados con el sistema. La aplicacion del Esquema Nacional de Seguridad a Diputaciéon de Badajoz estara presidida por
este principio, que excluye cualquier actuacién puntual o tratamiento coyuntural.

Se prestara la maxima atencién a la concienciacion de las personas que intervienen en el proceso y a sus responsables
jerarquicos, para que ni la ignorancia, ni la falta de organizacidn y coordinacién, ni instrucciones inadecuadas, sean fuente de
riesgo para la seguridad.

Los sistemas se disefiaran de forma que garanticen la seguridad por defecto, del siguiente modo:

a. El sistema proporcionara la minima funcionalidad requerida para que la organizacién alcance sus objetivos
competenciales o contractuales.

b. Las funciones de operacién, administracién y registro de actividad seran las minimas necesarias, y se
asegurara que soélo son desarrolladas por las personas autorizadas, desde emplazamientos o equipos asimismo
autorizados; pudiendo exigirse, en su caso, restricciones de horario y puntos de acceso facultados.

c. Se eliminaran o desactivardn, mediante el control de la configuracién, las funciones que sean innecesarias o
inadecuadas al fin que se persigue. El uso del sistema ha de ser sencillo y seguro, de forma que una utilizacién
insegura requiera de un acto consciente por parte del usuario.

d. Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias, adaptadas a la
categorizacion del sistema, al efecto de eliminar o desactivar las funciones que sean innecesarias o inadecuadas.

Vigilancia continua y reevaluacién periddica (articulo 10) e integridad y actualizacion del sistema (articulo 21).

La Diputacion de Badajoz ha implementado controles y evaluaciones regulares de la seguridad, (incluyendo evaluaciones de los
cambios de configuraciéon de forma rutinaria), para conocer en todo momento el estado de la seguridad de los sistemas en
relacién a las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les afecten, reaccionando con
diligencia para gestionar el riesgo a la vista del estado de seguridad de los mismos. Antes de la entrada de nuevos elementos,
ya sean fisicos o légicos, estos requeriran de una autorizacién formal.

Asimismo, solicitara la revisidén periddica por parte de terceros, con el fin de obtener una evaluacién independiente.
Gestion de personal (articulo 15) y profesionalidad (articulo 16).

Todos los miembros de Diputaciéon de Badajoz dentro del ambito del ENS, atenderdn a sesiones de concienciacién en materia
de seguridad a lo largo del afio. Se establecerd un programa de concienciacién continua para atender a todos los miembros, en
particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran formacién para el manejo
seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacién serd obligatoria antes de asumir
una responsabilidad, tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de responsabilidades
en el mismo.

Gestion de la seguridad basada en los riesgos (articulo 7) y analisis y gestién de riesgos (articulo 14).

Todos los sistemas afectados por esta politica de seguridad, asi como todos los tratamientos de datos personales, deberan ser
objeto de un analisis de riesgos, evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

¢ Regularmente, al menos una vez al afio.
¢ Cuando cambie la informacién manejada y/o los servicios prestados de manera significativa.
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e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de seguridad ENS sera el encargado de que se realice el analisis de riesgos, asi como de identificar carencias y
debilidades y ponerlas en conocimiento del Comité de Seguridad de la Informacion.

Incidentes de seguridad (articulo 25), prevencién, deteccién, respuesta y conservacion (articulo 8).

La Diputacién de Badajoz ha implementado un proceso integral de deteccién, reaccién y recuperacién frente a cédigo dafiino
mediante el desarrollo de procedimientos que cubren los mecanismos de deteccion, los criterios de clasificacion, los
procedimientos de analisis y resolucion, asi como los cauces de comunicacién a las partes interesadas y el registro de las
actuaciones. Este registro se empleara para la mejora continua de la seguridad del sistema.

Para que la informacién y/o los servicios no se vean perjudicados por incidentes de seguridad, Diputacién de Badajoz
implementa las medidas de seguridad establecidas por el ENS, asi como cualquier otro control adicional, que haya identificado
como necesario, a través de una evaluacion de amenazas y riesgos. Estos controles, asi como los roles y responsabilidades de
seguridad de todo el personal, estan claramente definidos y documentados.

Cuando se produce una desviacién significativa de los parametros que se hayan preestablecido como normales, se
estableceran los mecanismos de deteccién, analisis y reporte necesarios para que lleguen a los responsables regularmente.

Diputacion de Badajoz establecera las siguientes medidas de reaccién ante incidentes de seguridad:

e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados en otros departamentos
0 en otros organismos.

e Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto incluye comunicaciones, en
ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

e Para garantizar la disponibilidad de los servicios, Diputacion de Badajoz dispondra de los medios y técnicas necesarias
que permiten garantizar la recuperacién de los servicios mas criticos.

Existencia de lineas de defensa (articulo 9) y prevencién ante otros sistemas de informacion interconectados (articulo 23).

Diputacién de Badajoz ha implementado una estrategia de proteccion basada en multiples capas, constituidas por medidas
organizativas, fisicas y logicas, de tal forma que cuando una de las capas falle, el sistema implementado permita:

e Ganar tiempo para una reaccién adecuada frente a los incidentes que no han podido evitarse.
¢ Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
e Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccién ha de proteger el perimetro, en particular, si se conecta a redes publicas. En todo caso, se
analizaran los riesgos derivados de la interconexién del sistema, a través de redes, con otros sistemas, y se controlara su punto
de union.

Diferenciacién de responsabilidades (articulo 11) y organizacién e implantacion del proceso de seguridad (articulo 13).

La Diputacién de Badajoz ha organizado su seguridad comprometiendo a todos los miembros de la corporacién, mediante la
designacion de diferentes roles de seguridad con responsabilidades claramente diferenciadas, tal y como se recoge en el
apartado de "Organizacion de la seguridad" del presente documento.

Autorizacion y control de los accesos (articulo 17).

La Diputacion de Badajoz ha implementado mecanismos de control de acceso al sistema de informacién, limitdndolos a los
estrictamente necesarios y debidamente autorizados.

Proteccién de las instalaciones (articulo 18).

La Diputacion de Badajoz ha implementado mecanismos de control de acceso fisico, previniendo los accesos fisicos no
autorizados, asi como los dafios a la informacién y a los recursos, mediante perimetros de seguridad, controles fisicos y
protecciones generales en areas.

Adquisicion de productos de seguridad y contratacién de servicios de seguridad (articulo 19).

Para la adquisicion de productos, Diputacion de Badajoz tendra en cuenta que dichos productos tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicién, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen, a juicio del responsable de seguridad.

Proteccién de la informacion almacenada y en transito (articulo 22) y continuidad de la actividad (articulo 26).

La Diputacion de Badajoz ha implementado mecanismos para proteger la informaciéon almacenada o en transito, especialmente
cuando esta se encuentra en entornos inseguros (portatiles, tablets, soportes de informacion, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos necesarios para garantizar la continuidad de
las operaciones, en caso de pérdida de los medios habituales de trabajo.
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Se han desarrollado procedimientos que aseguran la recuperacion y conservacion a largo plazo de los documentos electronicos
producidos en el dmbito de las competencias de Diputacién de Badajoz. De igual modo, se han implementado mecanismos de
seguridad en base a la naturaleza del soporte en el que se encuentren los documentos, para garantizar que toda informacion
relacionada en soporte no electrénico esté protegida con el mismo grado de seguridad que la electrénica.

Registros de actividad y deteccion de cddigo dafiino (articulo 24).

La Diputaciéon de Badajoz ha habilitado registros de la actividad de los usuarios reteniendo la informacion necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en cada
momento a la persona que actua. Todo ello con la finalidad exclusiva de lograr el cumplimiento del objeto del presente real
decreto, con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de
acuerdo con la normativa sobre proteccién de datos personales, de funcién publica o laboral, y demas disposiciones que
resulten de aplicacion.

7. Organizacion de la seguridad.
7.1 Estructura de la seguridad.
La organizacion de la seguridad se divide en tres grandes bloques de responsabilidad:

¢ Nivel de Gobierno: Recae la responsabilidad legal y la especificacién de las necesidades o
requisitos, que corresponde a la Direcciéon de la entidad y a los responsables del
tratamiento, de la informacién y del servicio.

¢ Nivel Ejecutivo/Supervision: Que corresponde al responsable de la seguridad y al Delegado
de Proteccion de Datos, en sus respectivos ambitos.

¢ Nivel Operacional: La operacién del sistema de informacién, que corresponde al
responsable del sistema y al Encargado del Tratamiento, en sus respectivos ambitos.

7.2 Comité de Seguridad.

El Comité de Seguridad esta formado por el Responsable de la Informacién y del Servicio, por el Responsable de
Seguridad y por representantes de las Areas que se determine por decreto de la Presidencia de la Diputacién
Provincial de Badajoz. Pudiendo en cualquier caso, a propuesta del Responsable de seguridad, asistir a las
reuniones cualquier miembro de la organizaciéon que se estime necesario para el correcto funcionamiento del
Comité. La composicion del Comité sera revisada cada 2 afios o cuando se estime pertinente por la Presidencia.

La Presidencia del Comité corresponde a la Presidencia de la Diputacion Provincial de Badajoz o al Diputado/a
Delegado/a que designe.

La Secretaria del Comité la asume el responsable de la seguridad y como tal le corresponde:

e Convocar las reuniones del Comité de Seguridad.

e Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual para la toma de
decisiones.

e Elaborar el acta de las reuniones.

e Esresponsable de la ejecucion directa o delegada de las decisiones del Comité.

El Comité de Seguridad se reunird con caracter constitutivo dentro del mes siguiente a la entrada en vigor del
presente documento de politica de seguridad, con caracter ordinario 2 veces al afio y con caracter extraordinario
por acuerdo de la Presidencia, a iniciativa propia o previa solicitud razonada de uno de sus miembros.

El Comité ajustara su funcionamiento a las normas reguladoras del funcionamiento de los 6rganos colegiados de
la Ley 40/2015, de 1 de octubre y, a consecuencia, se podra constituir, convocar, celebrar sus sesiones, adoptar
acuerdos y remitir actas, tanto de forma presencial como utilizando redes de comunicacién a distancia, con las
medidas adecuadas que garanticen la identidad de las personas comunicantes y la autenticidad de la
informacién entre ellas transmitidas, de conformidad con lo establecido en la legislacién de Régimen Juridico del
sector publico.

El Comité de Seguridad tendra las siguientes funciones:

o Atender las inquietudes de la Corporacién y de las diferentes Areas.

¢ Informar regularmente del estado de la seguridad de la informacién a la Presidencia.

e Promover la mejora continua del sistema de gestién de la seguridad de la informacién.

e Elaborar la estrategia de evolucién de la Diputacion Provincial de Badajoz, organismos auténomos y
entidades vinculadas o dependientes en lo que respecta a la seguridad de la informacion.

 Coordinar los esfuerzos de las diferentes Areas en materia de seguridad de la informacién, para asegurar
que los esfuerzos son consistentes, que estan alineados con la estrategia decidida en la materia evitando
duplicidades.

e Elaborar (y revisar regularmente) la politica de seguridad para que sea aprobada por decreto de
Presidencia de la Corporacion.

e Proponer a Presidencia normativa de la seguridad de la informacién para su aprobacién si procede.

e Elaborar y proponer para su aprobacién por la Presidencia los requisitos de formacion y calificacién de
administradores, operadores y usuarios, desde el punto de vista de seguridad de la informacién.
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e Evaluar los riesgos de manera periddica para establecer las adecuadas medidas de seguridad necesarias
atendiendo a los resultados.

e Dar cuenta de los principales riesgos residuales asumidos por la Organizacién y recomendar posibles
actuaciones respecto de ellos.

e Dar cuenta de los incidentes de seguridad y recomendar posibles actuaciones respecto de ellos. En
particular, velar por la coordinacién de las diferentes Areas de seguridad en la gestién de incidentes de
seguridad de la informacion.

e Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

e Proponer a la Presidencia para su aprobacién planes de mejora de la seguridad de la informacién de la
Organizacion. En particular, velard por la coordinacién de diferentes planes que puedan realizarse en
diferentes Areas.

e Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

e Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta su puesta en operacion. En particular, debera velar por la creacién y utilizacién
de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

¢ Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o
entre diferentes Areas de la Organizacién, elevando a Presidencia aquellos casos en los que no tenga
suficiente autoridad para decidir.

El Comité de Seguridad recabara regularmente del personal técnico propio, ya sea de la Diputacién como de
entidades dependientes o vinculadas, o externo, mediante la formalizacién de los correspondientes contratos, la
informacién pertinente para tomar decisiones. El Comité de Seguridad se asesorara de los temas sobre los que
tenga que decidir o emitir una opinién. Este asesoramiento se determinara en cada caso, pudiendo
materializarse de diferentes formas y maneras:

e Grupos de trabajo especializados internos, externos o mixtos.
e Asesoria externa.
e Asistencia a cursos u otro tipo de entornos formativos o de intercambio de experiencias.

7.3 Roles: Funciones y responsabilidades.
7.3.1 Responsable de la informacion y del servicio.

El responsable de la Informacién es el encargado de determinar los niveles de seguridad de la informacién de la
Diputacién de Badajoz. El responsable del servicio es el encargado de determinar los niveles de seguridad de los
servicios disponibles en la Diputacion de Badajoz. Atendiendo al concepto de responsabilidad unificada, ambas
responsabilidades recaen sobre el titular de la Diputacion de Badajoz, es decir, su Presidencia.

El Responsable de la Informacién y del Servicio tiene encomendadas las siguientes funciones:

e Velar por el buen uso de la informacién y, por tanto, de su proteccién.

e Ser responsable Ultimo de cualquier error o negligencia que lleve a un incidente de confidencialidad o de
integridad.

e Establecer los requisitos de la informacién en materia de seguridad.

e Determinar los niveles de seguridad de la informacién.

e Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

e Determinar los niveles de seguridad de los servicios.

7.3.2 Responsable de la seguridad.

El responsable de seguridad sera nombrado mediante decreto de la Presidencia de la Diputacién Provincial de
Badajoz. El nombramiento se revisara cuando sea necesario o cuando el puesto quede vacante.

El responsable de seguridad tiene encomendadas las siguientes funciones:

e Mantener la seguridad de la informacién manejada y de los servicios prestados por los sistemas de
informacién en su dmbito de responsabilidad.

e Promover la formacién y concienciacién en materia de seguridad de la informacién dentro de su ambito
de responsabilidad. Elaborando para ello planes de concienciacién y formacién para su posterior
aprobacién por la Presidencia, previa supervisién del Comité de Seguridad de la Informacion.

e Elaborar y proponer para la aprobacion por la Presidencia las politicas de seguridad, que incluiran las
medidas técnicas y organizativas, adecuadas y proporcionadas, para gestionar los riesgos que se
planteen para la seguridad de las redes y sistemas de informacion utilizados y para prevenir y reducir al
minimo los efectos de los ciberincidentes que afecten a la organizacion y los servicios.

e Elaborar el documento de Declaracién de Aplicabilidad.

e Actuar como capacitador de buenas practicas en seguridad de las redes y sistemas de informacién, tanto
en aspectos fisicos como légicos.

¢ Reportar al Comité de Seguridad el estado de la seguridad del sistema.
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e Elaborar, junto al responsable de sistemas, los planes de mejora de la seguridad para su posterior
aprobacién por la Presidencia, previa supervisién por el Comité de Seguridad.

e Especificar el ciclo de vida de los sistemas: Arquitectura, desarrollo, operacién o cambios, para su
posterior aprobacién por la Presidencia, previa supervisién por el Comité de Seguridad de la Informacion.

¢ Constituir el punto de contacto especializado para la coordinacién con el CCN-CERT, notificar al mismo y
sin dilacién indebida de los incidentes que tengan efectos perturbadores en la prestacién de los servicios,
asi como, recibir, interpretar y aplicar las instrucciones y guias emanadas por esta autoridad tanto para la
operativa habitual como para la subsanacién de las deficiencias observadas.

En determinados sistemas de informacién que por su complejidad, distribucion, separacién fisica de sus
elementos o numero de usuarios se necesite de personal adicional para llevar a cabo las funciones de
responsable de la seguridad se podran designar cuantos responsables de seguridad delegados se considere
necesarios.

La propuesta de designacion corresponde al responsable de la seguridad y su nombramiento se efectuara por
decreto de Presidencia. Por medio de la designacion de delegados, se delegan las funciones que consten en el
decreto de delegacidn. La responsabilidad final sigue recayendo sobre el responsable de la seguridad.

Los delegados se haran cargo, en su ambito, de todas aquellas acciones que delegue el responsable de la
seguridad. Es habitual que se encarguen de la seguridad de sistemas de informacién concretos o de sistemas de
informacién horizontales.

Cada delegado tendra una dependencia funcional directa del responsable de la seguridad, que es a quien
reporta.

7.3.3 Responsable del sistema.

El responsable del sistema serd nombrado mediante decreto de la Presidencia de la Diputacion Provincial de
Badajoz. El nombramiento se revisara cuando sea necesario o cuando el puesto quede vacante.

El responsable de sistema tiene encomendadas las siguientes funciones:

e Desarrollar, operar y mantener el sistema de informaciéon durante todo su ciclo de vida, de sus
especificaciones, instalacién y verificacién de su correcto funcionamiento.

¢ Definir la topologia y sistema de gestion del sistema de informacién estableciendo los criterios de uso y
los servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

e El responsable del sistema puede acordar la suspensiéon del manejo de una cierta informacién o la
prestacién de un cierto servicio si es informado de deficiencias graves de seguridad que pudieran afectar
a la satisfaccién de los requisitos establecidos. Esta decision debe ser acordada por el Responsable de
Seguridad y comunicada a la Presidencia la cual tomara la decisién final.

e Elaborar los procedimientos operativos de seguridad.

e Elaborar, junto al responsable de seguridad, los planes de mejora de la seguridad para su posterior
aprobacién por la Presidencia, previa supervision del Comité de Seguridad.

e Elaborar los planes de continuidad para su traslado al responsable de seguridad y posterior aprobacion,
previo visto bueno del Comité de Seguridad, de la Presidencia.

e Remitir al responsable de seguridad la especificacién del ciclo de vida de los sistemas: Arquitectura,
desarrollo, operaciéon o cambios, para su posterior aprobacién por la Presidencia, previa supervisién por
el Comité de Seguridad.

En determinados sistemas de informaciéon que por su complejidad, distribucién, separacién fisica de sus
elementos o numero de usuarios se necesite de personal adicional para llevar a cabo las funciones de
responsable del sistema se podran designar cuantos responsables de sistema delegados considere necesarios.

La propuesta de designacion corresponde al responsable del sistema y su nombramiento se efectuara por
decreto de Presidencia. Por medio de la designacién de delegados, se delegan las funciones que consten en el
decreto de delegacién. La responsabilidad final sigue recayendo sobre el Responsable del Sistema.

Los delegados se haran cargo, en su dmbito, de todas aquellas acciones que delegue el responsable del sistema.
Es habitual que se encarguen de la seguridad de sistemas de informacién concretos o de sistemas de
informacién horizontales.

Cada delegado tendrd una dependencia funcional directa del responsable del sistema, que es a quien reporta.
7.4. Reportes y flujo de informacion.
El responsable del sistema reporta:

e Al responsable de la Informacién y del Servicio de las incidencias funcionales relativas a los sistemas de
informacién y de los servicios.

e Al responsable de la seguridad de las actuaciones en materia de seguridad, en particular en lo relativo a
decisiones de arquitectura del sistema, un resumen consolidado de los incidentes de seguridad e
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informara de la eficacia de las medidas de proteccion que se deben implantar.
El responsable de la seguridad reporta:

¢ Al responsable de la Informacién y del Servicio las decisiones e incidentes en materia de seguridad que
afecten a la informacién y los servicios, en particular del riesgo residual al que el sistema esta expuesto y
de las desviaciones significativas de riesgo respecto de los margenes aprobados.

¢ Al Comité de Seguridad, en calidad de Secretario, un resumen consolidado de actuaciones en materia de
seguridad, un resumen consolidado de incidentes relativos a la seguridad de la informacion e informara
del estado de la seguridad del sistema, en particular del riesgo residual al que el sistema esta expuesto.

7.5. Resolucion de conflictos.

Los conflictos entre las diferentes personas u érganos responsables que componen la estructura
organizativa de la politica de Seguridad seran resueltos por el superior jerdrquico comuny, en su
defecto, prevaleceran las decisiones del Comité de Seguridad. En aquellos casos en que éste no
tenga bastante autoridad para decidir, el Comité lo elevara a Presidencia.

8. Aprobacién y modificacién del documento de la politica de seguridad.
La politica de seguridad se aprueba por decreto de la Presidencia de la Diputacién de Badajoz.

Sera mision del Comité de Seguridad la revisién anual de este documento de politica de seguridad y, si procede, la propuesta de
revision o mantenimiento del mismo. Las modificaciones de este documento que procedan tras la revisién, seran aprobadas
por decreto de la Presidencia de la Diputacidon de Badajoz a propuesta del Comité de Seguridad.

El documento de la politica de seguridad aprobado y sus posteriores modificaciones sera difundido para que lo conozcan todas
las partes afectadas y publicado en la pagina Web oficial de la Diputacion de Badajoz.

9. Datos de caracter personal.

La Diputacién de Badajoz, sus organismos autdbnomos y entidades vinculadas o dependientes se ajustaran a lo exigido en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y el Reglamento
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

La Diputacion de Badajoz, sus organismos auténomos y entidades vinculadas o dependientes, como responsables del
Tratamiento de datos de caracter personal aplicarad las medidas técnicas y organizativas apropiadas a fin de garantizar y ser
capaz de demostrar que los tratamientos de datos de caracter personal son conformes con la normativa en la materia de
acuerdo con el principio de responsabilidad proactiva.

El Delegado de Proteccion de Datos podra poner en conocimiento del Comité de Seguridad las cuestiones relacionadas con la
proteccién de datos que sean necesarias y participara, desde el inicio, en todas las cuestiones relacionadas con la proteccién de
datos contribuyendo asi al cumplimiento de la normativa en la materia.

En caso de conflictos entre las personas responsables que componen la estructura organizativa de la politica de seguridad y el
Delegado de Protecciéon de Datos de caracter personal prevalecerad la decisién que presente un mayor nivel de exigencia
respecto a la proteccién de los datos de caracter personal.

10. Desarrollo de la politica de seguridad de la informacion.

Esta politica de seguridad, que es de obligado cumplimiento, se desarrollard por medio de normativa de seguridad que afronte
aspectos especificos, por procedimientos de seguridad y por el resto de documentacién técnica que sea preciso elaborar. Toda
normativa sera aprobada mediante decreto de Presidencia a propuesta del Comité de Seguridad.

La normativa de seguridad estara a disposicion de todos los miembros de la organizacidn que necesiten conocerla, en
particular para aquellos que utilicen, operen o administren los sistemas de informacién y comunicaciones. Encontrandose
disponible en la Intranet corporativa de la Diputacién de Badajoz.

Dentro del plazo de 6 meses a la entrada en vigor de la presente resolucién, el Comité de Seguridad procedera a la aprobacion
de las normas y documentos necesarios para el desarrollo de la presente politica de seguridad de la Informacion y a su
publicacién en la Intranet corporativa de la Diputacién de Badajoz.

Queda sin efecto la politica de seguridad aprobada por resolucién de esta Presidencia con fecha 3 de marzo de 2020, y
anteriores, en todo lo que se oponga o contradiga a la presente politica de seguridad que ahora se aprueba, permaneciendo en
vigor transitoriamente hasta tanto se aprueben las nuevas normas y documentos para el desarrollo de la politica de seguridad
de la Informacién de la Diputacion de Badajoz.

11. Auditorias de seguridad.

Los sistemas de informacién seran objeto de una auditoria regular ordinaria, de conformidad con lo previsto en el Esquema
Nacional de seguridad, al menos cada dos afios, cuyo objeto sera verificar el cumplimiento de los requerimientos de la
normativa en materia de seguridad.
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Los informes de auditoria seran presentados al responsable del sistema para que analice y proponga las medidas correctoras,
las lineas de actuacién a seguir y las posibles modificaciones a realizar sobre los controles y la normativa de seguridad. Todo
ello sera presentado por el responsable de seguridad al Comité de Seguridad para que adopte las medidas necesarias.

12. Obligaciones del personal.

Todos los miembros de la Diputacién Provincial de Badajoz, sus organismos autbnomos y entidades vinculadas o dependientes
tienen la obligacién de conocer y cumplir esta politica de seguridad y la Normativa de seguridad, siendo responsabilidad del
Comité de Seguridad proponer los medios necesarios para que la informacion llegue a los afectados.

Se haran publicos los decretos aprobados por la Presidencia de la Diputacion de Badajoz en las que se establecen los
nombramientos del Comité de Seguridad.

Todos los miembros de la Diputacion Provincial de Badajoz, sus organismos auténomos y entidades vinculadas o dependientes
atenderan a sesiones de concienciacién en materia de seguridad de la informacién. Se establecerda un programa de
concienciacién continua para atender a todos los miembros de la organizacion, en particular a los de nueva incorporacién.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas de la informacién recibiran formacion para
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacion sera obligatoria antes
de asumir una responsabilidad, tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

13. Terceras partes.

Cuando la Diputacion Provincial de Badajoz, sus organismos autonomos y entidades vinculadas o dependientes preste servicios
a otros organismos o maneje informacién de otros organismos, se les hard participes de esta politica de seguridad de la
Informacién, se estableceran canales para reporte y coordinacién de los respectivos Comités de Seguridad y se estableceran
procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Cuando la Diputacién Provincial de Badajoz, sus organismos auténomos y entidades vinculadas o dependientes utilicen
servicios de terceros o ceda informacidn a terceros, se les hara participes de esta politica de seguridad y de la normativa de
seguridad que atafia a dichos servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucién de incidencias. Se garantizarda que el personal de terceros esté
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido en este documento.

Cuando algun aspecto de la politica de seguridad no pueda ser satisfecho por una tercera parte segliin se requiere en los
parrafos anteriores, se requerird un informe del responsable de seguridad que precise los riesgos en que se incurre y la forma
de tratarlos. Se requerira la aprobacion de este informe por el responsable de la informacién y del servicio antes de proseguir."
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